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TÓM TẮT 

Với việc phát triển khoa học như ngày nay, con người tận hưởng cuộc sống hiện đại và 

nhiều tiện nghi hơn, đồng thời cũng tạo ra nhiều dữ liệu. Các dữ liệu này được lưu trữ trong 

các thiết bị và miền ứng dụng khác nhau, đồng thời xã hội cũng ngày càng nhận thức rõ hơn 

về các vấn đề bảo mật, tính riêng tư của dữ liệu, việc huấn luyện các mô hình học máy tập 

trung hay các mô hình trí tuệ nhân tạo (AI) truyền thống đang phải đối mặt với những thách 

thức về tính hiệu quả và quyền riêng tư. Trong những năm gần đây, học liên kết (Federated 

Learning) đã nổi lên như một giải pháp thay thế và tiếp tục phát triển mạnh trong lĩnh vực trí 

tuệ nhân tạo phục vụ cuộc sống con người. Các mô hình học liên kết hiện tại có một số lỗ hổng 

dễ bị tấn công bởi người tấn công nằm bên trong hoặc bên ngoài hệ thống, ảnh hưởng đến 

quyền riêng tư của dữ liệu và tính bảo mật của hệ thống. Bên cạnh việc huấn luyện các mô 

hình toàn cục yêu cầu tính bảo mật là điều quan trọng trong các thiết kế các hệ thống học liên 

kết có đảm bảo quyền riêng tư và có khả năng chống lại các loại tấn công khác nhau. Nghiên 

cứu này trình bày toàn diện về quyền riêng tư và tính bảo mật trong học liên kết, bao gồm: 1) 

các mối đe dọa; 2) các cuộc tấn công và phòng thủ về quyền riêng tư. Các kỹ thuật chính cũng 

như các giả định cơ bản được áp dụng bởi các cuộc tấn công và phòng thủ khác nhau trong 

học liên kết cũng được trình bày giúp hiểu rõ hơn về bản chất và điều kiện thực hiện tấn công. 

Cuối cùng, các hướng nghiên cứu trong tương lai nhằm bảo vệ tính riêng tư trong mô hình học 

liên kết cũng sẽ được thảo luận chi tiết. 

Từ khóa: Học cộng tác, tính riêng tư, mạng sinh đối kháng, tấn công, phòng chống. 

1.  GIỚI THIỆU 

Các thiết bị điện toán ngày càng trở nên phổ biến như ti vi thông minh, điện thoại thông 

minh, đồng hồ thông minh, nhà thông minh, … Nhưng thiết bị này giúp cho cuộc sống hiện 

đại trở nên tiện nghi hơn hiện đại hơn, đồng thời tạo ra một lượng lớn dữ liệu. Việc thu thập 

dữ liệu từ các thiết bị vào các hệ thống cơ sở lưu trữ tập trung rất tốn kém và mất thời gian. 

Các phương pháp tiếp cận học máy tập trung theo phương pháp truyền thống gặp một số hạn 

chế về cơ sở hạ tầng như băng thông hạn chế, kết nối mạng không liên tục và các hạn chế về 

độ trễ [35]. Một mối quan tâm quan trọng khác là quyền riêng tư của dữ liệu và tính bảo mật 

của người dùng vì dữ liệu sử dụng thường chứa thông tin nhạy cảm [1]. Dữ liệu nhạy cảm như 

hình ảnh khuôn mặt, dịch vụ dựa trên vị trí hoặc thông tin sức khỏe có thể được sử dụng để 

quảng cáo và khuyến nghị trên mạng xã hội gây ra những rủi ro về quyền riêng tư tức thời 

hoặc tiềm ẩn. Do đó, dữ liệu riêng tư không nên được chia sẻ trực tiếp mà không có bất kỳ 

biện pháp bảo vệ quyền riêng tư nào. 
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Sau sự vụ vi phạm dữ liệu Facebook (facebook dataleak 2018), mọi người ngày càng lo 

lắng về tính bảo mật và quyền riêng tư dữ liệu của họ cũng như nơi dữ liệu được sử dụng. Vì 

việc sử dụng bất hợp pháp và khai thác dữ liệu cá nhân là mối đe dọa đối với cả cá nhân và 

doanh nghiệp, nên việc rò rỉ dữ liệu có thể gây ra một số hậu quả nghiêm trọng. Do đó, một số 

quốc gia trên toàn thế giới đang đưa ra luật mới để bảo đảm an ninh dữ liệu và quyền riêng tư 

như quy định chung về bảo vệ dữ liệu là một trong những ví dụ điển hình về luật mà Liên minh 

Châu Âu đã ban hành vào năm 2018. GDPR trao cho người dùng quyền cao hơn qua dữ liệu 

cá nhân của họ. Mục đích và mục tiêu chính của quy định chung về bảo vệ dữ liệu là bảo vệ 

quyền riêng tư của người dùng và cung cấp bảo mật dữ liệu. Quyền được quên cho phép người 

dùng xóa dữ liệu của họ theo yêu cầu, do đó giữ cho dữ liệu ở chế độ riêng tư, nhưng đồng 

thời khiến cho các phép toán tổng hợp dữ liệu trở nên khó khăn hơn hơn. 

Việc ban hành các quy định này chắc chắn sẽ đặt ra những thách thức mới trong các thủ 

tục giao dịch dữ liệu. Những yếu tố này đã dẫn đến sự thay đổi mô hình trong cách xử lý dữ 

liệu và lưu trữ dữ liệu. Trí tuệ nhân tạo thường được sử dụng để giải quyết các vấn đề phức 

tạp, nhưng sự ra đời của dữ liệu lớn đã dẫn đến sự xuất hiện của các công nghệ điện toán mới 

như điện toán đám mây, học liên kết, v.v. thể hiện trong Hình 1. Cơ bản mô hình này là cho 

phép chủ sở hữu dữ liệu từ các lĩnh vực khác nhau hợp tác để xây dựng mô hình học máy trong 

khi đảm bảo, bảo vệ quyền riêng tư và bí mật dữ liệu của người dùng. Mối quan tâm về quyền 

riêng tư của người dùng trong quá trình trao đổi dữ liệu đã được trình bày trong các công trình 

nghiên cứu của [13, 26]. Vì vậy, trong một vài năm gần đây thế giới thấy một sự thay đổi từ 

mô hình học máy truyền thống sang học liên kết. Hầu hết tất cả các vấn đề có thể được giải 

quyết bằng mô hình học máy truyền thống như xử lý hình ảnh / giọng nói / văn bản, xử lý và 

phân tích dữ liệu được thu thập từ cảm biến, phát triển hệ thống khuyến nghị hiệu quả, v.v. có 

thể được giải quyết bằng học liên kết. 

 

Hình 1. Quá trình huấn luyện học liên kết. Người tấn công có thể là máy chủ  

hoặc là người tham gia huấn luyện mô hình 

2.  PHÂN LOẠI MÔ HÌNH HỌC LIÊN KẾT 

2.1. Dựa trên phân bố dữ liệu 

Dựa trên sự phân phối các đặc trưng dữ liệu và mẫu dữ liệu của những người tham gia, 

mô hình học liên kết có thể được phân loại thành 3 dạng học liên kết theo chiều ngang, học 

liên kết theo chiều dọc và học liên kết chuyển tiếp. 
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Theo học liên kết theo chiều ngang, các tập dữ liệu do mỗi người tham gia sở hữu chia 

sẻ các đặc trưng tương tự nhưng liên quan đến những người dùng khác nhau. Ví dụ: một số 

bệnh viện có thể lưu trữ các loại dữ liệu tương tự nhau (ví dụ: nhân khẩu, thông tin bệnh lâm 

sàng và gen) về các bệnh nhân khác nhau. 

Bảng 1. Phân loại mô hình học liên kết ngang 

Học liên kết theo 

chiều ngang 
Số lượng tham gia 

Tần số tham gia 

huấn luyện 

Yêu cầu đáp ứng 

tài nguyên 

H2B 
Nhỏ (vài chục 

hoặc vài trăm) 
Thường xuyên Cao 

H2C 
Lớn (vài nghìn 

cho đến vài triệu) 

Không thường 

xuyên 
Thấp 

Nếu họ quyết định cùng nhau xây dựng một mô hình học máy sử dụng mô hình liên kết. 

Trong bài báo này, mô hình học liên kết ngang được phân loại thành học liên kết ngang cho 

doanh nghiệp (H2B) và học liên kết ngang cho người dùng (H2C). So sánh giữa H2B và H2C 

được liệt kê trong Bảng 1. Sự khác biệt chính nằm ở số lượng người tham gia, mức độ tham 

gia huấn luyện học liên kết và có thể ảnh hưởng đến cách các đối tượng tấn công cố gắng xâm 

nhập hệ thống học liên kết. Theo H2B, số lượng người tham gia thường ít. Các đối tượng này 

có thể được chọn thường xuyên trong quá trình huấn luyện mô hình học liên kết. Những người 

tham gia có xu hướng sở hữu sức mạnh tính toán lớn và các công nghệ học máy phức tạp. 

Trong khi theo H2C, số lượng người tham gia tiềm năng có thể lên đến hàng nghìn hoặc thậm 

chí hàng triệu người. Trong mỗi vòng lặp huấn luyện, chỉ một số lượng nhỏ trong số hàng 

trăm, hàng triệu người dùng được chọn. 

2.2. Dựa trên kiến trúc 

2.2.1 Kiến trúc đồng nhất 

Học liên kết với kiến trúc đồng nhất: Chia sẻ gradient thường chỉ giới hạn ở các kiến trúc 

học liên kết đồng nhất, tức là cùng một mô hình học máy được chia sẻ với tất cả những người 

tham gia. Những người tham gia nhằm mục đích cộng tác, xây dựng một mô hình chính xác 

hơn. Cụ thể, các tham số học máy w của mô hình thường thu được thông qua việc giải bài toán 

tối ưu hóa: 𝑚𝑖𝑛𝑤 ∑ 𝐹(𝑤, 𝐷𝑖)𝑛
𝑖=1 , trong đó F (w; Di) là hàm mục tiêu cho tập dữ liệu huấn luyện 

cục bộ trên người tham gia thứ i và mô tả tham số mô hình w trên tập dữ liệu huấn luyện cục 

bộ Di. Các bộ phân loại khác nhau (ví dụ: hồi quy logistic, mạng nơ ron học sâu) sử dụng các 

hàm mục tiêu khác nhau. Trong học liên kết, mỗi người tham gia duy trì một mô hình học máy 

cục bộ cho bộ dữ liệu huấn luyện cục bộ của mình. Máy chủ duy trì mô hình học máy toàn cục 

thông qua tổng hợp các tham số mô hình cục bộ từ n người tham gia. Cụ thể, học liên kết với 

kiến trúc đồng nhất thực hiện các bước trong Hình 1. Học liên kết với kiến trúc đồng nhất 

thường có hai dạng [20]: (1) FedSGD, trong đó mỗi người tham gia gửi cập nhật Stochastics 

Gradient Descent (SGD) đến máy chủ; (2) FedAvg, trong mô hình này người tham gia thực 

hiện hàng loạt các lần lặp lại tính toán cục bộ giá trị SGD trước khi gửi các bản cập nhật đến 

máy chủ, phương pháp này có chi phí giao tiếp hiệu quả hơn. Tất cả các phương pháp này đều 

dựa trên quy tắc tổng hợp trung bình tức là lấy giá trị trung bình của các tham số mô hình cục 

bộ làm mô hình toàn cục. Tuy nhiên, giá trị trung bình của mô hình toàn cục có thể bị thao 

túng tùy ý ngay cả khi một người tham gia bị tấn công hay bị chiếm quyền [3]. 

2.2.2. Kiến trúc không đồng nhất 

Học liên kết với kiến trúc không đồng nhất: Những nỗ lực gần đây đã mở rộng vấn đề 

học liên kết cho phép hợp tác huấn luyện các mô hình có kiến trúc không đồng nhất [17]. Việc 
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huấn luyện mô hình liên kết thông thường chỉ có thể thực hiện trực tiếp trên các tham số mô 

hình học máy nếu tất cả các mô hình cục bộ có cùng cấu trúc. Chia sẻ dự đoán mô hình thay 

vì tham số mô hình hoặc cập nhật các tham số mô hình và loại bỏ nguy cơ tấn công suy luận 

hộp trắng trong học liên kết. Không giống như các thuật toán học tập liên kết hiện có, chắt lọc 

mô hình liên kết (Federated Model Distillation – FedMD) không buộc mô hình toàn cục vào 

các mô hình cục bộ. Mỗi mô hình học cục bộ được cập nhật riêng biệt, những người tham gia 

chia sẻ kiến thức về các mô hình cục bộ của họ thông qua dự đoán của họ trên một tập hợp dữ 

liệu công khai và không được gắn nhãn [14]. Một lợi ích của việc chia sẻ mô hình học theo 

phương pháp FedMD là giảm chi phí giao tiếp mà không ảnh hưởng đáng kể đến độ hiệu dụng 

của mô hình. 

3. NHỮNG ĐE DỌA VÀ PHƯƠNG PHÁP BẢO VỆ TÍNH RIÊNG TƯ TRONG MÔ 

HÌNH HỌC LIÊN KẾT 

3.1. Những rủi ro 

Học liên kết cung cấp mô hình huấn luyện có nhận thức về quyền riêng tư, như không 

yêu cầu chia sẻ dữ liệu và cho phép người tham gia và rời khỏi quá trình huấn luyện một cách 

tự do. Tuy nhiên, các nghiên cứu gần đây đã chứng minh rằng học liên kết có thể không phải 

lúc nào cũng đảm bảo về quyền riêng tư cho người tham gia. Các giao thức học liên kết hiện 

tại dễ bị tấn công bởi: (1) một máy chủ độc hại nhằm mục đích suy ra thông tin nhạy cảm từ 

các bản cập nhật tham số mô hình riêng lẻ theo thời gian, can thiệp vào quá trình huấn luyện 

hoặc kiểm soát chế độ xem của những người tham gia về các tham số toàn cục; (2) nếu một 

trong số những người tham gia là kẻ tấn công thì họ có thể suy ra thông tin nhạy cảm của 

những người tham gia khác, thông qua việc giả mạo tổng hợp tham số toàn cục hoặc tấn công 

đầu độc vào mô hình toàn cục. 

Bảng 2. Tổng hợp các loại tấn công trong mô hình học liên kết 

Loại tấn công 

Mục tiêu tấn 

công 

Vai trò người tấn 

công 

Kịch bản huấn 

luyện 

Mức độ phức tạp 

tấn công 

Mô hình 

Dữ liệu 

huấn 

luyện 

Người 

tham gia 

Máy 

chủ 
H2B H2C 

Số lần lặp tấn 

công 
Yêu cầu 

thêm 

thông 

tin 1 lần 
Nhiều 

lần 

Suy diễn lớp 

đại diện 
Không Có Có Có Có Không Không Có Có 

Suy diễn 

thành viên 

trong tập 

huấn luyện 

Không Có Có Có Có Không Không Có Có 

Suy diễn 

thuộc tính 
Không Có Có Có Có Không Không Có Có 

Suy diễn dữ 

liệu huấn 

luyện và dữ 

liệu gán nhãn 

Không Có Không Có Có Không Có Có Không 

Về vấn đề rò rỉ quyền riêng tư, các gradient trao đổi trong suốt quá trình huấn luyện có 

thể tiết lộ thông tin nhạy cảm [5, 10], thậm chí gây ra rò rỉ các tham số mô hình học sâu [14], 
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cho bên thứ ba hoặc máy chủ trung tâm [2]. Ví dụ, như đã đề cập trong [5], ngay cả một phần 

nhỏ của gradient cũng có thể tiết lộ một lượng lớn thông tin nhạy cảm về dữ liệu cục bộ. Các 

nghiên cứu gần đây cho thấy rằng, chỉ cần quan sát các gradient, người tấn công có thể đánh 

cắp thành công dữ liệu huấn luyện [30] thông qua phương pháp tấn công xây dựng lại dữ liệu 

huấn luyện và mạng sinh đối kháng (Generative adversarial network – GAN). 

Các cuộc tấn công về quyền riêng tư gây ra các mối đe dọa đáng kể đối với học liên kết. Trong 

quá trình huấn luyện tập trung, máy chủ chịu trách nhiệm về sự riêng tư của tất cả những người 

tham gia và mức độ bảo mật của mô hình. Tuy nhiên, trong học liên kết, bất kỳ người tham 

gia nào cũng có thể tấn công máy chủ và do thám những người tham gia khác được tóm tắt 

trong Bảng 2. 

3.1.1. Rủi ro từ mô hình 

Trước khi xem xét các cuộc tấn công vào mô hình học liên kết, trước tiên bảng tóm tắt 

các mối đe dọa mô hình được giới thiệu. Nói chung, các mối đe dọa trong mô hình học liên 

kết có thể được phân loại thành hai loại: (1) các đối tượng bên trong mô hình và các đối tượng 

bên ngoài mô hình; (2) giai đoạn huấn luyện và giai đoạn suy luận. Các mối đe dọa mô hình 

này áp dụng cho cả tính riêng tư và bảo mật. 

A. Các đối tượng bên trong mô hình và các đối tượng bên ngoài mô hình 

Các cuộc tấn công có thể được thực hiện bởi người tham gia trong quá trình huấn luyện 

mô hình và người bên ngoài mô hình. Các cuộc tấn công nội gián bao gồm các cuộc tấn công 

do máy chủ và những người tham gia trong hệ thống học liên kết thực hiện. Các cuộc tấn công 

từ bên ngoài bao gồm các cuộc tấn công do những người nghe trộm thực hiện dựa trên quá 

trình quan sát trao đổi thông tin giữa những người tham gia và máy chủ học liên kết và bởi 

những người sử dụng mô hình học liên kết khi nó được triển khai như một dịch vụ. 

Các cuộc tấn công từ bên trong thường nguy hiểm hơn các cuộc tấn công từ bên ngoài, 

vì nó tăng cường khả năng tấn công thành công của đối thủ. Vì vậy, cuộc khảo sát trong tài 

liệu nghiên cứu này hướng về các cuộc tấn công chống lại mô hình học liên kết sẽ tập trung 

chủ yếu vào các cuộc tấn công nội gián. 

B. Giai đoạn huấn luyện và giai đoạn suy luận 

Giai đoạn huấn luyện: Các cuộc tấn công được thực hiện trong giai đoạn huấn luyện nhằm 

tìm hiểu, gây ảnh hưởng hoặc làm hỏng chính mô hình học liên kết [5]. Trong giai đoạn huấn 

luyện, người tấn công thực hiện các cuộc tấn công đầu độc dữ liệu để xâm phạm tính toàn vẹn 

của tập dữ liệu huấn luyện [23] hoặc các cuộc tấn công đầu độc mô hình để làm mất tính toàn 

vẹn của quá trình huấn luyện [12]. Người tấn công cũng có thể thực hiện một loạt các cuộc tấn 

công suy luận vào bản cập nhật tham số mô hình của từng người tham gia hoặc vào bản cập 

nhật tham số tổng hợp từ tất cả những người tham gia trong quá trình huấn luyện [18]. 

Giai đoạn suy luận: Các cuộc tấn công được tiến hành trong giai đoạn suy luận được gọi 

là cuộc tấn công né tránh hoặc thăm dò. Các đối tượng tấn công thường không thay đổi các 

tham số mô hình mục tiêu, thay vào đó, họ đánh lừa các mô hình này để đưa ra các dự đoán 

sai hoặc thu thập các đặc điểm của mô hình, sau đó thực hiện các vi phạm về quyền riêng tư 

và độ ổn định của mô hình. Hiệu quả của các cuộc tấn công như vậy phần lớn được xác định 

bởi thông tin có sẵn của đối thủ về mô hình. Các cuộc tấn công giai đoạn suy luận có thể được 

phân loại thành các cuộc tấn công hộp trắng (nghĩa là có toàn quyền truy cập vào mô hình học 

liên kết) và các cuộc tấn công hộp đen (tức là chỉ có thể truy vấn mô hình học liên kết) [14]. 

C. Quyền riêng tư: bán trung thực và độc hại 

Trong trường hợp bán trung thực: người tấn công thực hiện tấn công một cách thụ động 

hoặc là những người trung thực nhưng tò mò. Họ cố gắng tìm hiểu trạng thái riêng tư của 
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những người tham gia khác mà không làm ảnh hưởng đến mô hình học liên kết. Người tấn 

công chỉ quan sát, và thu thập thông tin nhận được, tức là các thông số của mô hình toàn cục. 

Trong trường hợp tấn công độc hại: người tấn công thực hiện tấn công theo cách tương 

tác (thực hiện các truy vấn đến mô hình) hoặc độc hại cố gắng tìm hiểu trạng thái riêng tư của 

những người tham gia trung thực và đồng thời làm ảnh hưởng đến mô hình học liên kết bằng 

cách sửa đổi, làm sai lệch các tham số mô hình học. 

3.1.2. Tấn công tính riêng tư 

Mặc dù học liên kết ngăn cản người tham gia chia sẻ trực tiếp dữ liệu cá nhân của họ, 

nhưng một loạt các nghiên cứu đã chứng minh rằng việc trao đổi gradient trong học liên kết 

cũng có thể làm rò rỉ thông tin nhạy cảm về dữ liệu cá nhân của người tham gia cho những 

người tấn công thụ động hoặc chủ động [18, 25]. Ví dụ: gradient của hai thời điểm liên tiếp 

của các thông số mô hình học liên kết có thể làm rò rỉ các đặc trưng không mong muốn của 

dữ liệu huấn luyện người tham gia cho những người tấn công, vì các mô hình học sâu có xu 

hướng nhận ra và ghi nhớ nhiều đặc trưng của dữ liệu hơn mức cần thiết cho nhiệm vụ học tập 

chính [26]. Hình 2 minh họa tập hợp thông tin mà người tấn công có thể suy ra từ các gradient 

(∆𝑤1
𝑡), hoặc tương đương sự khác biệt của hai thời điểm liên tiếp của các tham số mô hình 

(tức là wt + 1 – wt). 

 

Hình 2. Rò rỉ tính riêng tư từ mô hình học liên kết 

Lý do tại sao gradient có thể gây rò rỉ thông tin riêng tư là vì gradient được lấy từ dữ liệu 

huấn luyện riêng của người tham gia và một mô hình học máy có thể được coi là đại diện đặc 

trưng của tập dữ liệu đã được huấn luyện. Trong mô hình học sâu, gradient của một lớp được 

tính toán dựa trên các đặc trưng của lớp đó và sai số với lớp sau. Trong trường hợp các lớp 

được kết nối đầy đủ theo tuần tự, các gradient của trọng số là tích vô hướng của các đặc trưng 

của lớp hiện tại và sai số từ lớp sau [18]. Do đó, các quan sát về gradient có thể được sử dụng 

để suy ra một lượng đáng kể thông tin cá nhân, chẳng hạn như đại diện lớp, thành viên của tập 

huấn luyện và thuộc tính của một tập con dữ liệu huấn luyện. Thậm chí người tấn công có thể 

suy ra các nhãn được đánh dấu cho dữ liệu từ các gradient được chia sẻ và khôi phục các mẫu 

trong tập huấn luyện ban đầu mà không cần biết trước về dữ liệu huấn luyện [30].  

A. Suy diễn lớp đại diện 

Hitaj lần đầu tiên đưa ra một cuộc tấn công suy luận tích cực được gọi là cuộc tấn công 

mạng sinh đối kháng (GAN) chống lại các mô hình học cộng tác. Trong cuộc tấn công này, 

một người tham gia đóng vai trò người tấn công, và cố ý làm tổn hại bất kỳ người tham gia 

nào khác. Cuộc tấn công GAN khai thác bản chất thời gian thực của quá trình học liên kết cho 
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phép người tấn công huấn luyện GAN để tạo ra các mẫu dữ liệu của dữ liệu huấn luyện được 

nhắm mục tiêu. Các mẫu được tạo dường như đến từ cùng một miền phân phối với dữ liệu 

huấn luyện. Do đó, tấn công GAN không nhằm mục đích tái tạo lại các đầu vào huấn luyện 

chính xác mà chỉ nhắm vào các đại diện của lớp huấn luyện. Cần lưu ý rằng tấn công GAN giả 

định toàn bộ dữ liệu huấn luyện cho một lớp nhất định đến từ một người tham gia duy nhất, 

có nghĩa là các đại diện do GAN xây dựng chỉ tương tự với dữ liệu huấn luyện khi tất cả các 

thành viên trong lớp đều giống nhau. Điều này giống như các cuộc tấn công đảo ngược mô 

hình trong cài đặt học máy tập trung [21]. Lưu ý rằng những giả định này có thể ít thực tế hơn 

trong học liên kết. Vì tấn công GAN yêu cầu một lượng đáng kể tài nguyên tính toán để huấn 

luyện mô hình GAN, nên nó ít phù hợp hơn với các tình huống H2C. 

B. Suy diễn thành viên trong tập huấn luyện 

Với một dữ liệu chính xác, các cuộc tấn công suy luận thành viên (membership inference 

attacks – MIA) nhằm xác định xem một dữ liệu có được sử dụng để huấn luyện mô hình hay 

không [22]. Ví dụ: người tấn công có thể suy ra liệu một hồ sơ bệnh nhân cụ thể có được sử 

dụng để huấn luyện tạo ra một bộ phân loại liên quan đến một căn bệnh nhất định hay không. 

Học liên kết mở ra những khả năng mới cho những cuộc tấn công như vậy. Trong học liên kết, 

người tấn công có thể suy luận xem một dữ liệu cụ thể có thuộc dữ liệu huấn luyện của một 

người tham gia cụ thể (nếu bản cập nhật đối tượng mục tiêu là từ một người tham gia duy nhất) 

hoặc bất kỳ người tham gia nào (nếu bản cập nhật tham số mô hình đối tượng mục tiêu được 

tổng hợp). Ví dụ, trong quá trình huấn luyện mô hình học liên kết, các gradient khác 0 của lớp 

trung gian một mô hình học sâu xử lý ngôn ngữ tự nhiên được huấn luyện trên dữ liệu văn bản 

có thể tiết lộ những từ nào có trong một lần lặp huấn luyện của những người tham gia trung 

thực [18]. 

C. Suy diễn thuộc tính 

Người tấn công có thể thực hiện cả tấn công suy luận thuộc tính thụ động và chủ động để 

suy ra các thuộc tính nhất định của dữ liệu huấn luyện những người tham gia khác [18]. Các 

cuộc tấn công suy luận thuộc tính giả định rằng người tấn công có dữ liệu huấn luyện bổ trợ 

được gắn nhãn chính xác với thuộc tính mục tiêu. Người tấn công thụ động chỉ có thể quan sát 

các gradient và thực hiện suy luận bằng cách huấn luyện một bộ phân loại thuộc tính nhị phân. 

Một người tấn công tích cực có thể khai thác tính năng học đa tác vụ để đánh lừa mô hình học 

liên kết để học cách tách biệt giữa dữ liệu có và không có thuộc tính của đối tượng đích để lấy 

ra nhiều thông tin hơn. Người tham gia tấn công có thể suy diễn ra khi nào một thuộc tính tồn 

tại hoặc không tồn tại trong dữ liệu huấn luyện (ví dụ: xác định thời điểm một người xuất hiện 

lần đầu tiên trong các bức ảnh được sử dụng để huấn luyện bộ phân loại giới tính). Việc giả 

định dữ liệu huấn luyện bổ trợ trong các cuộc tấn công suy luận thuộc tính có thể hạn chế khả 

năng ứng dụng của nó trong mô hình H2C. 

D. Suy ra nhãn dữ liệu của tập huấn luyện 

Một nghiên cứu gần đây có tên Deep Leakage from Gradient (DLG) đề xuất một thuật 

toán tối ưu hóa để trích xuất cả dữ liệu huấn luyện và nhãn [26]. Cuộc tấn công này mạnh hơn 

nhiều so với các cách tiếp cận trước đây. Nó có thể khôi phục chính xác các hình ảnh và văn 

bản thô được sử dụng để huấn luyện mô hình học sâu. Trong một nghiên cứu tiếp theo, một 

phương pháp phân tích được gọi là rò rỉ thông tin học sâu cải thiện từ DLG (Improved Deep 

Leakage from Gradient – iDLG) đã được đề xuất để trích xuất các nhãn dựa trên các gradient 

được chia sẻ và khám phá mối tương quan giữa các nhãn và các dấu của giá trị gradient. iDLG 

có thể được áp dụng để tấn công bất kỳ mô hình nào được huấn luyện với hàm mất mát entropy 

và nhãn được gán theo mô hình mã hóa one-hot, đây là một cài đặt điển hình cho các tác vụ 

phân loại. 
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Tóm lại, các cuộc tấn công suy luận thường giả định rằng người tấn công sở hữu các mô 

hình học phức tạp và tài nguyên tính toán không giới hạn. Hơn nữa, hầu hết các cuộc tấn công 

đều giả định rằng những người tham gia tấn công có thể được chọn (để cập nhật mô hình toàn 

cục) trong nhiều vòng của quá trình huấn luyện học liên kết. Trong học liên kết, các giả định 

này thường không thực tế trong các kịch bản H2C, nhưng có nhiều khả năng xảy ra hơn trong 

các kịch bản H2B. Các cuộc tấn công suy luận này nhấn mạnh nhu cầu bảo vệ gradient trong 

học liên kết, có thể thông qua các cơ chế bảo vệ quyền riêng tư vi phân [15, 17].  

3.2. Phương pháp bảo vệ 

Bảng 3. Các kỹ thuật bảo vệ tính riêng tư trong học liên kết 

Các kỹ thuật bảo vệ tính riêng tư Các nghiên cứu 

Mã hóa đồng hình [20] 

Riêng tư vi phân 

Riêng tư vi phân tập trung [10] 

Riêng tư vi phân cục bộ [12], [15], [14] 

Riêng tư vi phân phân bố [16], [17], [24] 

Tính toán bảo mật đa bên [5], [9] 

Trong khi việc bảo vệ quyền riêng tư đã được nghiên cứu rộng rãi trong cộng đồng học 

máy, việc bảo vệ quyền riêng tư trong học tập liên kết có thể khó khăn hơn do khả năng truy 

cập rời rạc vào mô hình và kết nối mạng, sự không đồng nhất trong dữ liệu, v.v. Các nghiên 

cứu hiện có trong học liên kết bảo vệ quyền riêng tư là hầu hết được phát triển dựa trên các kỹ 

thuật bảo vệ quyền riêng tư phổ biến, bao gồm: (1) mã hóa đồng hình (homomorphic 

encryption – HE), trong tài liệu nghiên cứu [4]; (2) Tính toán đa bên an toàn (Secure Multiparty 

Computation – SMC), chẳng hạn giao thức mã hóa an toàn [5] và chia sẻ tính toán bí mật [9]; 

và (3) quyền riêng tư vi phân (differential privacy – DP) [4, 6, 17]. Một bản tổng hợp về các 

kỹ thuật bảo vệ quyền riêng tư được liệt kê trong bảng 3. 

A. Bảo toàn quyền riêng tư thông qua mã hóa đồng hình 

Một lược đồ mã hóa đồng hình cho phép các phép toán số học được thực hiện trực tiếp 

trên các dữ liệu mã hóa, tương đương với một phép toán đại số tuyến tính cụ thể của bản thô. 

Các kỹ thuật mã hóa đồng hình hiện tại có thể được phân loại thành: 1) mã hóa đồng hình hoàn 

toàn tương đồng, 2) một số mã hóa đồng hình tương đồng và 3) mã hóa đồng hình bán phần. 

Mã hóa đồng hình hoàn toàn tương đồng có thể hỗ trợ tính toán tùy ý trên các bản mã, nhưng 

kém hiệu quả hơn. Mặt khác, một số mã hóa đồng hình tương đồng và mã hóa đồng hình bán 

phần hiệu quả hơn nhưng được chỉ định bởi một số phép toán hạn chế. Các lược đồ mã hóa 

tương đồng một phần được sử dụng rộng rãi hơn trong thực tế, bao gồm RSA [4], v.v. Các 

thuộc tính đồng hình được mô tả như: 

 𝐸𝑝𝑘(𝑚1 + 𝑚2) =  𝑐1  𝑐2 (1) 

𝐸𝑝𝑘( 𝛼 ∙  𝑚1) =  𝛼  𝑐1 

Trong đó a là hằng số, m1, m2 là dữ liệu thô cần mã hóa, c1, c2 là dữ liệu mã hóa của m1, 

m2 tương ứng. Mã hóa đồng hình đang được sử dụng rộng rãi và đặc biệt hữu ích để đảm bảo 

quá trình huấn luyện bằng cách tính toán trên dữ liệu được mã hóa. 

B. Bảo mật tính riêng tư thông qua SMC 
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Tính toán đa bên an toàn (SMC-secure multiparty computation) cho phép những người 

tham gia khác nhau có dữ liệu đầu vào riêng tư thực hiện tính toán chung trên dữ liệu đầu vào 

huấn luyện của họ mà không tiết lộ cho nhau. Tài liệu nghiên cứu [5] đề xuất SecureML tiến 

hành huấn luyện mô hình đồng thời bảo vệ quyền riêng tư thông qua SMC, nơi chủ sở hữu dữ 

liệu cần xử lý, mã hóa và / hoặc chia sẻ bí mật dữ liệu của họ giữa hai máy chủ không thông 

đồng trong giai đoạn thiết lập ban đầu. SecureML cho phép chủ sở hữu dữ liệu đào tạo các mô 

hình khác nhau trên dữ liệu chung của họ mà không tiết lộ bất kỳ thông tin nào ngoài kết quả. 

Tuy nhiên, điều này đi kèm với chi phí tính toán và giao tiếp cao trong quá trình cộng tác huấn 

luyện mô hình. Bên cạnh đó một một giao thức an toàn, hiệu quả về giao tiếp và không bị lỗi 

dựa trên SMC để tổng hợp an toàn các gradient của người tham gia được đề xuất. Nó đảm bảo 

rằng thông tin dữ liệu cá nhân mà máy chủ muốn tìm hiểu và khai thác chỉ có thể thực hiện từ 

các kết quả tổng hợp. Tính bảo mật của giao thức được duy trì trong cả cài đặt trung thực gây 

tò mò và độc hại, ngay cả khi máy chủ và một nhóm nhỏ người dùng có hành động xấu, thông 

đồng. Có nghĩa là, không bên nào học được gì hơn là tổng các đầu vào của một tập hợp con 

những người dùng trung thực có số lượng quy mô người tham gia lớn [5]. 

Tóm lại, mã hóa đồng hình hoặc các phương pháp tiếp cận dựa trên SMC có thể áp dụng 

cho các tình huống học liên kết với quy mô lớn vì chúng phải chịu thêm chi phí giao tiếp và 

tính toán bổ sung đáng kể. Hơn nữa, các kỹ thuật dựa trên mã hóa cần được thiết kế và triển 

khai cẩn thận cho từng thao tác trong thuật toán học máy có mục tiêu [8]. Cuối cùng, tất cả 

các giao thức dựa trên mã hóa ngăn không cho bất kỳ ai kiểm tra các bản cập nhật của người 

tham gia đối với mô hình chung. 

C. Bảo vệ tính riêng tư thông qua riêng tư vi phân 

Riêng tư vi phân (DP-differential privacy) ban đầu được thiết kế cho cơ sở dữ liệu thống 

kê, trong đó đối với mỗi truy vấn được thực hiện, máy chủ sẽ trả lời truy vấn theo cách bảo vệ 

quyền riêng tư vi phân với kết quả chính xác của câu truy vấn cộng thêm sai số ngẫu nhiên 

phù hợp [8]. So với các phương pháp tiếp cận dựa trên mã hóa, riêng tư vi phân đánh đổi quyền 

riêng tư và độ chính xác bằng cách xáo trộn dữ liệu theo cách (i) hiệu quả về mặt tính toán, 

(ii) không cho phép kẻ tấn công khôi phục dữ liệu gốc và (iii) không làm ảnh hưởng đến độ 

hữu dụng của dữ liệu. 

Khái niệm về riêng tư vi phân là ảnh hưởng của sự hiện diện có hoặc không có một bản 

ghi đối với kết quả truy vấn bị giới hạn bởi một sai số nhỏ . Định nghĩa riêng tư vi phân (; 

δ) – quyền riêng tư vi phân xấp xỉ [9] nới lỏng quyền riêng tư vi phân thuần túy bằng một thuật 

ngữ phụ , có nghĩa là các phản hồi truy vấn không chắc chắn không cần phải đáp ứng tiêu chí 

về quyền riêng tư vi phân. 

Riêng tư vi phân (; δ) [9]: đối với các đại lượng vô hướng  > 0 và 0 ≤ δ <1, kỹ thuật M 

được cho là bảo toàn (; δ) riêng tư vi phân nếu đối với tất cả các tập dữ liệu liền kề D; D’  
Dn và các giá trị trong tập S được tạo ra với kỹ thuật M. Để tránh trường hợp xấu nhất luôn vi 

phạm quyền riêng tư do chọn δ quá nhỏ, giới hạn chuẩn là chọn δ << 1 / | D |, trong đó | D | là 

kích thước của cơ sở dữ liệu. 

Riêng tư vi phân thường được phân loại thành ba phần theo các giả định tin cậy và nguồn 

làm nhiễu khác nhau: riêng tư vi phân tập trung (Centralized differential privacy – CDP), riêng 

tư vi phân cục bộ (Local differential privacy – LDP) và riêng tư vi phân phân tán (Distributed 

differential privacy – DDP) trong Bảng 4. 

Riêng tư vi phân tập trung (CDP) ban đầu được thiết kế một máy chủ cơ sở dữ liệu đáng 

tin cậy, và có quyền xem tất cả dữ liệu của người tham gia một cách rõ ràng, đồng thời trả lời 

các truy vấn hoặc công khai các thống kê trong cơ sở dữ liệu theo cách bảo vệ quyền riêng tư 

bằng cách ngẫu nhiên hóa các kết quả truy vấn [10]. Khi CDP được sử dụng trong mô hình 

liên kết, CDP giả định một bộ tổng hợp đáng tin cậy, và chịu trách nhiệm thêm nhiễu vào các 
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gradient cục bộ tổng hợp để đảm bảo quyền riêng tư ở mức bản ghi đối với toàn bộ dữ liệu của 

tất cả những người tham gia [17]. Tuy nhiên, CDP hướng đến việc giải quyết hàng nghìn người 

dùng tham gia huấn luyện để đạt được sự hội tụ và sự cân bằng có thể chấp nhận giữa quyền 

riêng tư và độ chính xác. Dẫn đến, CDP chỉ có thể đạt được độ chính xác chấp nhận được với 

một số lượng lớn người tham gia, do đó không thể áp dụng cho H2B có số lượng người tham 

gia tương đối nhỏ. 

Trong khi đó, giả định về một máy chủ đáng tin cậy trong CDP là không phù hợp trong 

nhiều ứng dụng vì nó tạo thành một điểm lỗi duy nhất cho các vi phạm dữ liệu và đảm bảo cho 

người quản lý đáng tin cậy các nghĩa vụ pháp lý và đạo đức để giữ an toàn cho dữ liệu của 

người dùng. Khi bộ tổng hợp ở máy chủ không đáng tin cậy thường xảy ra trong các kịch bản 

phân tán dữ liệu, thì cần có riêng tư vi phân cục bộ (LDP) [12] hoặc riêng tư vi phân phân tán 

(DDP) [16] để bảo vệ quyền riêng tư của người tham gia. 

Bảng 4. So sánh giữa riêng tư vi phân tập trung, riêng tư vi phân cục bộ, 

và riêng tư vi phân phân bố 

Loại riêng tư vi phân Máy chủ tin cậy Đối tượng thêm nhiễu Mức độ đảm bảo riêng tư 

Riêng tư vi phân tập trung Có Máy chủ Tham số đã tổng hợp 

Riêng tư vi phân cục bộ Không Người tham gia Tham số cục bộ 

Riêng tư vi phân phân bố Không Người tham gia Tham số đã tổng hợp 

Quyền riêng tư vi phân cục bộ (LDP) [12] cung cấp đảm bảo quyền riêng tư mạnh mẽ 

hơn cho chủ sở hữu dữ liệu bằng cách xáo trộn thông tin cá nhân của họ để đáp ứng riêng tư 

vi phân cục bộ trước khi gửi kết quả cho máy chủ không đáng tin cậy [14, 15]. 

Riêng tư vi phân cục bộ (; δ): thuật toán ngẫu nhiên M thỏa mãn riêng tư vi phân (; δ) 

nếu và chỉ nếu khi với bất kỳ đầu vào v và v’ chúng ta đều có: 

 Pr{M (v) = o} ≤ exp () · Pr{M (v’) = o} + δ (2) 

Cho o  Range (M), trong đó Range (M) biểu diễn tập hợp tất cả các đầu ra có thể có 

của thuật toán M. Hơn nữa M được cho là bảo toàn -LDP nếu điều kiện giữ cho δ = 0. 

Mặc dù phản hồi ngẫu nhiên [10] và các biến thể của nó [11] đã được sử dụng rộng rãi 

để cung cấp LDP khi các cá nhân tiết lộ thông tin cá nhân của họ. Tất cả các cơ chế ngẫu nhiên 

được sử dụng cho CDP, chẳng hạn như cơ chế Laplace và cơ chế Gaussian [9], có thể được sử 

dụng riêng lẻ bởi từng người tham gia để đảm bảo LDP. Tuy nhiên, trong kịch bản phân tán, 

không có sự trợ giúp của các kỹ thuật mã hóa, mỗi người tham gia phải thêm đủ nhiễu vào dữ 

liệu đã hiệu chỉnh để đảm bảo LDP trước khi gửi về máy chủ. Do đó, các thuộc tính quyền 

riêng tư của LDP đi kèm với sự suy giảm độ hữu dụng rất lớn, đặc biệt là với mô hình có số 

lượng hàng tỷ người tham gia. 

Một số nghiên cứu trước đây đã cố gắng áp dụng LDP cho học liên kết. Ví dụ, Shokri 

[19] lần đầu tiên áp dụng LDP cho học liên kết, trong đó mỗi người tham gia thêm nhiễu vào 

các gradient của nó trước khi gửi đến máy chủ, do đó đảm bảo riêng tư vi phân cục bộ. Tuy 

nhiên, các giới hạn về quyền riêng tư của họ được quy định cho mỗi tham số, số lượng lớn các 

tham số ngăn cản phương pháp của họ cung cấp một đảm bảo quyền riêng tư có ý nghĩa [20]. 

Các cách tiếp cận khác cũng được coi là áp dụng LDP cho học liên kết chỉ có thể hỗ trợ các 

mô hình hồi quy logistic và chỉ tập trung vào các nhiệm vụ và bộ dữ liệu đơn giản [16, 17]. 

Melis đã trình bày một cách tiếp cận khả thi để huấn luyện mô hình riêng tư cục bộ với quy 

mô lớn [25]. Tác giả thực hiện thực nghiệm với hơn 200 vòng lặp huấn luyện và phải chịu chi 

phí bảo mật cao hơn nhiều, với bộ dữ liệu MNIST ( = 500) và CIFAR-10 ( = 5000). Kết quả 
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thu được của họ cho thấy rằng việc sử dụng các cơ chế LDP vẫn có thể bảo vệ tốt chống lại 

việc tái xây dựng mô hình. 

Ngoài việc rò rỉ tính riêng tư trong học liên kết với các kiến trúc đồng nhất, học liên kết 

với các kiến trúc không đồng nhất cũng gặp phải các vấn đề về quyền riêng tư tương tự. Trong 

học liên kết với các kiến trúc đồng nhất, các dự đoán từ các mô hình cục bộ cũng chứa các 

thông tin nhạy cảm và có thể làm rò rỉ thông tin riêng tư [21, 23]. Hiện tại, không có gì đảm 

bảo về mặt lý thuyết rằng việc chia sẻ dự đoán là riêng tư và an toàn [23]. Để giải quyết vấn 

đề này, một cách tiếp cận đơn giản là thêm nhiễu ngẫu nhiên riêng tư vi phân cục bộ vào các 

dự đoán như các nghiên cứu trước. Mặc dù mối quan tâm về quyền riêng tư được giảm thiểu 

với sự thêm nhiễu ngẫu nhiên, nhưng nó lại mang đến một vấn đề mới với sự cân bằng đáng 

kể giữa bảo mật và độ hữu dụng của mô hình. Wang [23] đã đưa ra giải pháp giải quyết vấn 

đề bằng cách đề xuất một mô hình mới có tên FEDMD-NFDP, mô hình này tích hợp một cơ 

chế bảo mật riêng tư vi phân với việc tùy chỉnh nhiễu (Noise-Free Differential Privacy – 

NFDP) vào quá trình huấn luyện mô hình liên kết. Sự đảm bảo của LDP về nguồn gốc NFDP 

trong quá trình lấy mẫu dữ liệu cục bộ, giúp loại bỏ rõ ràng việc thêm nhiễu và các vấn đề 

bùng nổ chi phí bảo mật trong các nghiên cứu trước đó. 

Riêng tư vi phân phân tán (DDP) nằm giữa LDP và CDP, đồng thời đảm bảo quyền riêng 

tư của mỗi cá nhân bằng cách kết hợp với các giao thức mật mã [17], [2]. Do đó, DDP dùng 

cho trường hợp không đặt niềm tin vào bất kỳ máy chủ nào và cung cấp độ hữu dụng tốt hơn 

LDP. Về mặt lý thuyết, DDP cung cấp độ hữu dụng tương tự như CDP, vì tổng lượng nhiễu 

là như nhau. Khái niệm DDP phản ánh thực tế là nhiễu cần thiết trong thống kê mục tiêu được 

lấy từ nhiều người tham gia [17]. Các phương pháp tiếp cận DDP thực hiện một cơ chế nhiễu 

thêm vào tổng thể bằng cách tổng hợp cùng một cơ chế thực hiện ở mỗi người tham gia (thường 

là ít nhiễu hơn) các kỹ thuật cần thiết có phân phối ổn định và mã hóa để ẩn tất cả nhưng kết 

quả cuối cùng từ những người tham gia [2, 10, 17]. Các phân phối ổn định bao gồm phân phối 

Gaussian, phân phối nhị thức, v.v., tức là tổng các biến ngẫu nhiên Gaussian vẫn tuân theo 

phân phối Gauss và tổng các biến ngẫu nhiên nhị thức vẫn tuân theo phân phối nhị thức. DDP 

sử dụng sự ổn định này để cho phép mỗi người tham gia thêm nhiễu ngẫu nhiên vào các thống 

kê cục bộ của mình ở một mức độ thấp hơn so với LDP. Tuy nhiên, trong DDP, tổng thống kê 

của tất cả riêng tư vi phân thỏa mãn riêng tư vi phân (; δ) chứ không phải thông tin riêng tư 

vi phân của từng đối tượng tham gia, tức là ri là thỏa mãn mức độ riêng tư vi phân, nhưng 

nhiễu của từng cá nhân thì không thỏa mãn, do đó xi + ri không thể được gửi trực tiếp đến máy 

chủ. Ở đây xi chỉ ra dữ liệu thô và ri là thông tin nhiễu được thêm vào. Do đó, DDP cần có sự 

trợ giúp của SMC để duy trì độ hữu dụng và đảm bảo tính không biết của bộ tổng hợp, được 

chứng minh trong [2, 17]. 

Một công việc song song khác để huấn luyện mô hình phân tán bảo vệ quyền riêng tư là 

chuyển kiến thức về tổng thể của nhiều mô hình sang mô hình student [13, 17, 18]. Ví dụ, 

Fang [11] lần đầu tiên tạo dữ liệu có nhãn từ dữ liệu phụ không gán nhãn, sau đó sử dụng dữ 

liệu phụ được gán nhãn để tìm bộ giảm thiểu rủi ro theo thực nghiệm, cuối cùng đã phát hành 

bộ phân loại thỏa mãn riêng tư vi phân sử dụng nhiễu đầu ra [7]. Tương tự, Papernot [18] đề 

xuất Private Aggregation of Teacher Ensembles (PATE), mô hình này đầu tiên huấn luyện 

một nhóm teacher trên các tập dữ liệu con cá nhân rời rạc, sau đó điều chỉnh mô hình của 

nhóm teacher bằng cách thêm nhiễu vào lựa chọn mô hình ở giáo viên tổng hợp trước khi 

chuyển mô hình cho student. Cuối cùng, một mô hình student được huấn luyện dựa trên đầu 

ra tổng hợp của nhóm teacher. PATE yêu cầu nhiều người tham gia đạt được độ chính xác 

hợp lý và mỗi người tham gia cần có đủ dữ liệu để huấn luyện một mô hình chính xác. Mô 

hình này không được lưu trong hệ thống học liên kết, nơi mà việc phân phối dữ liệu của những 

người tham gia có thể bị mất cân bằng, làm cho đề xuất PATE không phù hợp với hệ thống 

học liên kết. 
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3.3. Thảo luận và hướng nghiên cứu trong tương lai 

 Vẫn còn những lỗ hổng tiềm ẩn cần được giải quyết để cải thiện tính riêng tư và tính bảo 

mật của hệ thống học liên kết. Hơn nữa, có nhiều mục tiêu thiết kế quan trọng như nhau về 

tính riêng tư và tính bảo mật, do đó cần được xem xét đồng thời trong học liên kết. Trong phần 

này, các hướng nghiên cứu có triển vọng được giới thiệu. 

Các cuộc tấn công về quyền riêng tư hiện tại có một số điểm yếu cố hữu có thể hạn chế 

khả năng áp dụng của chúng trong học liên kết [16]. Ví dụ, tấn công GAN giả định rằng toàn 

bộ kho dữ liệu huấn luyện cho một lớp nhất định đến từ một người tham gia duy nhất và chỉ 

trong trường hợp đặc biệt khi tất cả các thành viên trong lớp đều giống nhau, các đại diện do 

GAN xây dựng tương tự với dữ liệu huấn luyện. Những giả định này có thể ít thực tế hơn trong 

học liên kết. Đối với DLG và iDLG [26], cả hai đều hoạt động: (1) áp dụng phương pháp tối 

ưu hóa bậc hai gọi là Limited-Memory Broyden-Fletcher-Goldfarb-Shanno (L-BFGS), tốn 

kém hơn về mặt tính toán so với các phương pháp tối ưu hóa bậc một; (2) chỉ áp dụng cho các 

gradient được tính toán trên các tập dữ liệu nhỏ, tức là tối đa số lượng bó là 8 trong DLG và 

số lượng bó là 1 trong iDLG, không phải là trường hợp thực tế đối với FL, trong đó gradient 

thường được chia sẻ sau khi ít nhất 1 lần huấn luyện tại người tham gia; (3) sử dụng mô hình 

chưa được huấn luyện, bỏ qua các gradient trong nhiều vòng giao tiếp. Tấn công hệ thống học 

liên kết theo cách hiệu quả hơn và trong các cài đặt thực tế phần lớn vẫn chưa được khám phá. 

Xem xét lại các biện pháp phòng thủ hiện tại: học liên kết với tổng hợp an toàn cho mục 

đích riêng tư dễ bị tấn công nhiễu độc hơn vì không thể kiểm tra các bản cập nhật riêng lẻ. 

Tương tự, vẫn chưa rõ liệu huấn luyện mô hình tấn công, một phương pháp phòng thủ hiện 

đại chống lại các cuộc tấn công của đối phương trong học máy thông thường [23], có thể được 

điều chỉnh cho phù hợp với học liên kết hay không, vì quá trình huấn luyện tấn công đã được 

phát triển chủ yếu cho dữ liệu phân bố định danh và độc lập (IID) và vẫn chưa rõ ràng về hiệu 

suất của nó trong các cài đặt dữ liệu phân bố không định danh và độc lập (Non-IID). Hơn nữa, 

huấn luyện mô hình tấn công rất tốn kém về mặt tính toán và có thể ảnh hưởng đến hiệu suất 

[24], điều này có thể không khả thi đối với kịch bản H2C. Xét về các phương pháp dựa trên 

riêng tư vi phân [20], riêng tư vi phân cung cấp cơ chế giới hạn sự thành công của suy luận 

thành viên, nhưng không ngăn cản tấn công suy luận thuộc tính cho một nhóm huấn luyện 

[18]. Mặt khác, riêng tư vi phân ở cấp độ người tham gia được hướng tới làm việc với hàng 

nghìn người dùng để huấn luyện nhằm hội tụ và đạt được sự đánh đổi có thể chấp nhận được 

giữa quyền riêng tư và độ chính xác. Mô hình học liên kết không hội tụ được với một số lượng 

nhỏ người tham gia, khiến nó không phù hợp với các kịch bản H2B. Hơn nữa, riêng tư vi phân 

có thể làm ảnh hưởng đến độ chính xác của mô hình đã học [19]. Cần phải tìm hiểu thêm để 

xem xét liệu riêng tư vi phân ở cấp độ người tham gia có thể bảo vệ các hệ thống học liên kết 

với ít người tham gia hay không. 

Quyền riêng tư giai đoạn suy diễn trong học liên kết: các cuộc tấn công và phòng thủ 

trong giai đoạn huấn luyện trong học liên kết được tập trung giới thiệu, xem xét các khả năng 

tấn công nhiều hơn được mở ra bởi thuộc tính huấn luyện phân tán của các hệ thống học liên 

kết. Thực tế, học liên kết cũng dễ bị tấn công cả về tính riêng tư và bảo mật trong giai đoạn 

suy luận bởi người dùng cuối của mô hình học liên kết khi được triển khai như một dịch vụ. 

Về lỗ hổng bảo mật, mô hình toàn cục được huấn luyện có thể tiết lộ thông tin nhạy cảm 

từ các dự đoán của mô hình khi được triển khai dưới dạng dịch vụ, gây rò rỉ quyền riêng tư. 

Trong thiết lập này, người tấn công không có quyền truy cập trực tiếp vào các thông số mô 

hình, nhưng có thể xem các cặp đầu vào-đầu ra. Các nghiên cứu trước đây đã chỉ ra một loạt 

vụ rò rỉ quyền riêng tư chỉ cho phép truy cập mô hình học theo hộp đen vào các mô hình đã 

được huấn luyện, chẳng hạn như (1) các cuộc tấn công ăn cắp mô hình trong đó các tham số 

mô hình có thể được xây dựng lại bởi người tấn công chỉ có quyền truy cập vào API suy luận 
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/ dự đoán dựa trên các tham số [24]; (2) các cuộc tấn công suy luận thành viên nhằm xác định 

xem một bản ghi cụ thể có được sử dụng để huấn luyện mô hình hay không [22]. Các mô hình 

học liên kết phải đối mặt với tình trạng tương tự trong quá trình triển khai mô hình cho mục 

đích suy luận. Sự phát triển của các biện pháp bảo vệ chống lại sự rò rỉ quyền riêng tư trong 

quá trình triển khai mô hình đòi hỏi cần các nghiên cứu kỹ hơn. 

4.  KẾT LUẬN 

Mặc dù học liên kết vẫn còn sơ khai, nó sẽ tiếp tục phát triển mạnh và sẽ là một lĩnh vực 

nghiên cứu tích cực và quan trọng trong tương lai. Khi học liên kết phát triển, các mối đe dọa 

về quyền riêng tư và tính bảo mật đối với học liên kết cũng vậy. Điều quan trọng là cung cấp 

một cái nhìn tổng thể về các cuộc tấn công và phòng thủ hiện tại trên học liên kết để các nhà 

thiết kế hệ thống học liên kết nhận thức rõ về các lỗ hổng tiềm ẩn trong các thiết kế hiện tại và 

giúp họ hiểu và thực hiện việc triển khai học liên kết trong thế giới thực được thuận lợi hơn. 

Cuộc khảo sát này đóng vai trò là một tổng quan ngắn gọn và dễ tiếp cận về chủ đề bảo vệ tính 

riêng tư trong mô hình học liên kết, đồng thời sẽ giúp ích rất nhiều cho sự hiểu biết về bối 

cảnh tấn công và phòng thủ quyền riêng tư và tính bảo mật trong học liên kết. Mục tiêu cuối 

cùng của việc phát triển một cơ chế bảo vệ học liên kết có mục đích chống lại các cuộc tấn 

công khác nhau mà không làm giảm hiệu suất của mô hình sẽ đòi hỏi nỗ từ nhiều nghiên cứu 

ở các góc độ và khía cạnh khác nhau. 
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ABSTRACT 

THREATS AND DEFENSES OF PRIVACY IN THE FEDERATED LEARNING 

Ha Le Hoai Trung1, Dang Tran Khanh2* 
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With scientific development, people have a more modern and comfortable life, and also 

create more data. This data is stored in different devices and application domains and society 

is becoming more and more aware of data privacy issues. The traditional centralized training 

or traditional artificial intelligence (AI) models are facing efficiency and privacy challenges. 

In recent years, federated learning has emerged as an alternative solution and continues to 

thrive in the field of artificial intelligence for responding to the demands of everyday life. 

Existing federated learning models have been shown to be vulnerable to attackers within or 

outside of the system, affecting data privacy and system security. Besides training global 

models, it is of paramount importance to design federated learning systems that have privacy 

guarantees and are resistant to different types of attacks. In this study, a comprehensive survey 

on privacy in federated learning is presented. Through a brief introduction to the concept of 

federated learning, its classification includes: 1) threats models; 2) privacy attacks and 

defenses. Key techniques and basic assumptions adopted by various attacks and defenses in 

federated learning are also introduced to help better understand the nature and conditions of 

attacks. Finally, future research directions to protect privacy in federated learning models are 

discussed in detail. 

Keywords: Federated learning, generative adversarial network, attack, defense, privacy. 
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